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SUPERVISION
CENTREON

INTRODUCTION

Dans cette procédure nous allons voir l'installation d'un serveur de
supervision sur Centreon.

Centreon est une plateforme open source de supervision informatique
congue pour aider les entreprises a surveiller et gérer leurs systémes
informatiques. Plus spécifiguement, Centreon est un logiciel de
supervision réseau et de gestion des performances qui offre des

fonctionnalités

avanceées

pour

garantir la

disponibilité,

les

performances et la fiabilité des infrastructures informatiques.
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1-INSTALLER CENTREON

Pour commencer on va télécharger le package pour VMWare depuis
le site de Centreon : https://download.centreon.com

Une fois téléchargé on va décompresser le fichier et ouvrir le .ova
avec VMware Workstation.

2-CONFIGURATION DE LA MACHINE

Une fois le package installé on va procéder a son paramétrage. Pour
ce faire on va démarrer le VM, se connecter et définir une IP fixe.

Login : root
Password : centreon

Pour changer I'IP on tape d’abord la commande nmtui pour entrer
dans le mode de configuration des interfaces :

Ensuite ajustez les parameétres comme suit, je vais choisir ici
I'adresse 192.168.10.34 qui est ma premiere IP fixe disponible.


https://download.centreon.com/

3-CONFIGURATION DES SERVEURS

Avant de créer des capteurs il faut activer le service SNMP sur les
serveurs Windows.

Pour ce faire allez dans le gestionnaire et ajouter le service SNMP :

[ Assistant Ajout de réles et de fonctionnalités = [m} X
Sélectionner des fonctionnalités ST

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités  installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description
Sélection du serveur LI Serveur de gestion des adresses IP (IPAM) A|  NET Framework 4.8 provides a
Roles de serveurs [] Serveur SMTP comprehensive and consistent
[] Serveur WINS programming model for quickly and
1 [ Service d'activation des processus Windows easily building and running
[[] Service de migration du stockage applications that are built for various
[[] Service de recherche Windows platforms including desktop PCs,
[] Service de réseau local sans fil Servers, smart phones and the public
1 [] Service de transfert intelligent en arriére-plan (BIT¢ and private cloud.
b Service SNMP (0 sur 1 installé(s))
Services TCP/IP simples

> [] Support de partage de fichiers SMB 1.0/CIFS
[] Support Hyper-V pour Host Guardian
[] Virtualisation de réseau
[] Windows Biometric Framework
[] Windows Identity Foundation 3.5
> W] Windows PowerShell (1 sur 4 installé(s))
[C] Windows Server Migration Tools
[] Windows Subsystem for Linux
XPS Viewer (Installé) %

[<Précedent| | suivant> | | installer | [ Annuler




Puis une fois installé, rendez-vous dans les services Windows.

Win + R : services.msc

Allez dans les propriétés du Service SNMP, dans l'onglet Sécurité et
ajoutez-y un nom de communauté acceptés : public

Et ajoutez I'adresse 192.168.10.34 et enfin redémarrez le service
apres avoir appliqgué les modifications.

& Cervice
4 Services

Fichier Action Affichage ?
e | @ E R HmE >»8nn

Qﬂ Services (local)

Service SNMP

Arréter le service
Redémarrer le service

Description :

Permet aux requétes SNMP (Simple
Network Management Protocol)
d'étre traitées par cet ordinateur. Si ce
service est arrété, |'ordinateur ne
pourra pas traiter les requétes SNMP.,
Si ce service est désactivé, tous les
services qui en dépendent
explicitement ne pourront pas

~
Nom

G Service Partage réseau du L...
@;&Service pour utilisateur de p...
G} Service Protection avancée ...
:‘%Service Pulsation Microsoft ...
i Service PushTolnstall de Wi...
@}‘ Service Sécurité Windows

\‘:‘}, Service Serveur proxy KDC
&, Service SNMP

@:& Service State Repository (St...
@}, Service Synchronisation dat...
:‘i}, Service User Experience Virt...

Propriétés de Service SNMP (Ordinateur local) X[
Général Connexion Récupération Agent
Intermuptions Sécurité Dépendances

[ Envoyer une intermuption d'authentification

Noms de communautés

Droits
LECTURE SE...

Communauté

public

(O Accepter les paquets SNMP provenant de n'importe quel héte
(® Accepter les paquets SNMP provenant de ces hates

démarrer. 16 Service utilisateur ConsentU...
@}, Service utilisateur de notific...
:‘:"},Sewice utilisateur du kit de ...
@:},Service utilisateur du Presse...
@:&Service Windows Insider l Ajouter.. ‘ l Modfier... ‘ l S
@:}, Service SSTP (Secure Socket...
:Q,Servites Bureau a distance
@‘;}; Services de chiffrement
@?, Services de domaine Active ...
é:% Services Web Active Directory
< =
EtenduAStandard/
= Exécuter X ‘
agoret Mohamed El Meziani Nouha Al Abrouki
@ Entrez le nom d'un programme, dossier, document ou Samir Brizini Samuel Mutel
ressource Internet, et Windows I'ouvrira pour vous. anne  Simon Bomm Stéphane Chapron
Thi Uyé
Quviir: ,7 » Sylvestre Gallon h Uy‘_an Déng
UrBnw Valentin Hristov
9 Cette tache sera créée avec les autorisations d'administrateur. Yassir Ben Boubker btassite (
I oK I l Annuler ‘ [ Parcourir... ] fs... v
oMb Mmoot A
¢



4-CONFIGURATION DE L'INTERFACE WEB

Nous allons maintenant faire les différents réglages et ajouter les
capteurs pour nos installations.

Commencgons par configurer l'interface WEB. Rendez-vous sur une
page internet a l'adresse 192.168.10.34 il suffit ici de faire next
jusqu’au bout :

@ Centreon 1 Centreon Upgrade

You are about to upgrade Centreon.The entire process should take around ten minutes.

It is strongly recommended to make a backup of your databases before going any further.

Refresh Next

@ Centreon 2 Dependency check up

Module name File Status
MySQL pdo_mysql Loaded
GD gd Loaded
LDAP Idap Loaded
XML Writer xmiwriter Loaded
MB String mbstring Loaded
SQLite pdo_sqlite Loaded
INTL intl Loaded

Back Refresh Next




Par défaut :
Login : admin

Password : Centreon 1123



Ensuite nous allons installer le package SNMP pour Windows

Rendez-vous dans Configuration -> Monitoring Connector Manager et
dans Keyword tapez snmp, et sélectionnez Windows SNMP puis faites
Update all.

February 5, 2024
522 AM
@ Monitoring Connector Manager Automatic installation of plugins m w
m Recently
Q Keyword Category Status updated
. gs - B
Stable (A ] Stable (A ]
a " | Ll
y Cisco
i i i
Centreon Central Linux SNMP Centreon Poller Centreon-HA Cisco Standard

puabar

Stable ble <
- ﬂ"/’! ot
Ac N | ) 3com

i i i
Printer standard UPS Standard Windows SNMP Omniswitch 6850 3com Network

5-AJOUTER DES HOTES A SUPPERVISER

Pour ce faire allez dans Configuration -> Hosts et cliquez sur Add
pour en ajouter.

Il faut ici renseigner I'IP des hoétes a supperviser :

- SERV1 : 192.168.10.33
- SERVZ2 : 192.168.10.97
- R1: 192.168.10.62
- R2: 192.168.10.93

Il faut également leur ajouter un nom, définir la Time zone (Paris) et
une Template (on va donc utiliser la Template précédemment
ajoutée, Windows SNMP Custom) et enfin il faut sauvegarder.



On va maintenant exporter la configuration. Pour ce faire allez dans
Configuration -> Collecteurs -> Exporter la configuration

Sélectionnez le collecteurs Central et cochez les quatres premieres
cases, enfin cliquez sur Exporter.

5 février 2024
05:43

Configuration > Collecteurs = Exporter la configuration
| Export des fichiers de configuration du moteur de supervision

Instances de collecte

@
f
=
o
&

® Collecteurs * Central x e

Actions

(® Mg Générer les fichiers de configuration

(@ [ Lancer le débogage du moteur de supervision (-v)
® Deplacer les fichiers générés
® Redémarrer I'ordonnanceur Méthode | Recharger v

® D Commande exécutée post-génération

Et voila en allant dans Supervision -> Détails des statuts ->
Regroupement par hote vous y voyez tous les capteurs
précédemment ajoutés avec différentes informations comme Ila
charge CPU, mémoires, le PING et autres.

n Supervision > Détails des statuts > Regroupement par héte

@ Afficher les détails Afficher Rechercher
m Tous v Détails v
el 00
O
- - a . -
Hotes A Statut Informations sur les services

. Connection-Time . proc-postfix Broker-Stats Connections-Number Database-{
< Centreon-central Qh - Partitioning  Queries  Slowqueries [l cpu M Disk- M Load I Ping I proc-broker-r
crond . proc-httpd . proc-sshd . Swap

B Fw Q - Bad-Offset-Packets  Blocked-Packets-Per-Interface ~ Fragment-Packets ~ Match-Pa
BERI-L1 Q - B cpu @ wvemory M ping M Swap
BER2L2 Qh - MWring Cpu  Memory  Swap
B SERV1 Qh - B vemory M cpu M ping M Swap
BE SERV2 o @EED 8svap Bcou Bvemoy B ring

A savoir qu’il est possible de mettre en forme ces données avec des
graphiques.



CONCLUSION

La supervision en entreprise, c'est un systéme de vigilance pour les
rouages informatiques. En temps réel, elle détecte les problémes et
prévient les dysfonctionnements, limitant les interruptions. Gréace a
des alertes immédiates, elle permet une intervention rapide. Les
tableaux de bord et les rapports simplifient I'analyse des données.
C'est un outil essentiel pour maintenir une performance optimale,
éviter les incidents, et garantir une efficacité globale.

En résumé, la supervision assure une surveillance proactive et
silencieuse pour une entreprise connectée et fonctionnelle.
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