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SERVEUR ACTIVE
DIRECTORY

INTRODUCTION

Dans cette procédure nous allons voir linstallation d’un serveur
Active Directory dans notre lab.

Il faut bien prendre en compte le DHCP qui devra étre déclaré dans
I’AD et le DNS qui va étre modifié.

L'Active Directory, créé par Microsoft, est un service centralisé de
gestion des identités et des ressources au sein des réseaux Windows.
Il simplifie 'administration en regroupant les utilisateurs, groupes et
ressources, facilitant ainsi la mise en place de politiques de sécurité
et d'acceés. Essentiel pour la gestion des systémes d'information, il
constitue un élément clé dans le cadre du BTS SIO.

Voici |'état actuel du réseau :
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1-ACTIVER LE SERVICE AD DS

Comme pour les autres installations, on va activer le service dans le
gestionnaire de serveurs dans l'onglet « Gérer » sélectionnez
« Ajouter des roles et fonctionnalités » puis « services AD DS ».

On fait suivant jusqu’a la fin.

2-CONFIGURATION DU SERVICES

Une fois le service installé il faut déclarer le serveur comme
controleur de domaine. Pour ce faire suivez les étapes suivantes dans
le gestionnaire de serveur :

Dans le petit drapeau :

@1 P

), Configuration post-déploiement

Configuration requise pour : Services AD DS a SRV1

Promouvoir ce serveur en controleur de domaine

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV1.

Ajouter des roles et fonctionnalités

Détails de la tache




On renseigne le nom de domaine racine (ad.paccard.acy)

[ Assistant Configuration des services de domaine Active Directory - a X
. . . . SERVEUR CIBLE
Configuration de déploiement SERVI.paccard.acy

Sélectionner I'opération de déploiement

Options du controleur de...

O Ajouter un contrdleur de domaine & un domaine existant
O Ajouter un nouveau domaine & une forét existante
Chemins d'accés @ Ajouter une nouvelle forét

Options supplémentaires

Examiner les options . . . . .
Spécifiez les informations de domaine pour cette opération
Vérification de la configur...

Nom de domaine racine : ad.paccard.acy{

En savoir plus sur les configurations de déploiement

< Précédent | [ Suivant> | | nstaller | [ Annuler

On va renseigner le mot de passe principale du controleur de domaine

[ Assistant Configuration des services de domaine Active Directory - [m] X
. N . SERVEUR CIBLE
Options du contréleur de domaine SERVI.paccard.acy

Configuration de déploie... L . . o - :
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du conts
Options DNS

Niveau fonctionnel de la forét : [ Windows Server 2016 v l

Niveau fonctionnel du domaine : l Windows Server 2016 v ‘

Options supplémentaires
Chemins d'acces Spécifier les fonctionnalités de contréleur de domaine

Examiner les options /| Serveur DNS (Domain Name System)
Vérification de la configur... /| Catalogue global (GC)

Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : ‘oooo.oo ‘

Confirmer le mot de passe : |.uun| ‘

En savoir plus sur les options pour le contréleur de domaine

<Précédent|| Suivant > | ‘ Installer Annuler




Ici rien a faire ( Suivant)

[ Assistant Configuration des services de domaine Active Directory - [m] X
. SERVEUR CIBLE
O ptIO ns D N S SERV1.paccard.acy

Configuration de déploie... o . L
Spécifier les options de délégation DNS

Options du contréleur de.. . L
[ Créer une délégation DNS
Options DNS
Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur la délégation DNS

<Précédent| | Suivant > Installer ‘ I Annuler

On peut renseigner le nom NetBIOS

[ Assistant Configuration des services de domaine Active Directory - [m] X

o s . SERVEUR CIBLE
Options supplémentaires SERVI.paccard.acy

Configuration de déploie... . . . . . .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contréleur de...

Options DNS

Le nom de domaine NetBIOS : PACCARD

Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur d'autres options

<Précédent|| Suivant > ‘ Installer H Annuler




On laisse les chemins d’acces par défaut

[ Assistant Configuration des services de domaine Active Directory

Chemins d'acces

Configuration de déploie...

Options du contréleur de...
Options DNS

Options supplémentaires

Examiner les options

Vérification de |a configur...

- m] X

SERVEUR CIBLE
SERV1.paccard.acy

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : ‘C:\Windows\NTDS ‘ EI
Dossier des fichiers journaux : ‘C:\Windows\NTDS l |z|
Dossier SYSVOL : [caWindows\SYSvOL I[=]

En savoir plus sur les chemins d'accés Active Directory

< Précédent Suivant > [ Installer Annuler

Suivant

[ Assistant Configuration des services de domaine Active Directory - [m] X
. . SERVEUR CIBLE
Examiner les options SERVLpaccard.acy
Configuration de déploie... | Vérifiez vos sélections :
A

Options du contréleur de...
Options DNS
Options supplémentaires

Chemins d'accés

Vérification de la configur...

Créer une délégation DNS : Non
Dossier de la base de données : C:A\Windows\NTDS
Dossier des fichiers journaux : C:\Windows\NTDS
Dossier SYSVOL : C:\Windows\SYSVOL
Le service Serveur DNS sera configuré sur cet ordinateur.
Cet ordinateur sera configuré pour utiliser ce serveur DNS en tant que serveur DNS préféré.

Le mot de passe du nouvel administrateur de domaine sera le méme que celui de
I'administrateur local de cet ordinateur.

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

<Pré(édent” Suivant > | [ Installer H Annuler




Et enfin installer

[ Assistant Configuration des services de domaine Active Directory - a X
2 o o 5 a o SERVEUR CIBLE
Vérification de la configuration requise SERVI.paccard.acy

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... . . . L . . . . .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient
Options du contrdleur de... | installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise

Options supplémentaires

Chemins d'accés ® Voir les résultats

1. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par ~
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows

ication de la configur... NT40= Cep étre empéche |'utilisation d" i de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Examiner les options

Pour plus d'informations sur ce paramétre, voir |'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).
o Vérification de la configuration requise terminée

o Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer l'installation. v

1, Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

< Précédent Suivant > Installer I I Annuler

3-MODIFICATION DU DHCP

Il faut déclarer et autoriser le serveur DHCP, pour ce faire on va sur
SERV1 puis DHCP -> Gestionnaire DHCP

On fait un clic droit sur le nom du serveur puis Gérer les serveurs
autorisés.

% DHCP - O X
Fichier Action Affichage 7
= @ = Hm 8
& o'

Ajouter un serveur...
v
v

T
Zontenu de DHCP Actions
ﬂ SERV1.ad.paccard.acy DHCP -

Gérer les serveurs autorisés...

X Autres actions 4
Affichage >

Exporter la liste...
Aide

> [# Filtres
> .a_,, IPv6




Ajouter 192.168.10.33 et 192.168.10.97 puis Ok

B DHCP

Fichier Action Affichage ?

= |@H = HE 8

? DHCP Gérer les serveurs autorisés ? X
v i SERV1.ad.paccard.acy
v % Pvd Serveurs DHCP autorisés :
(3 Options de serveur Autoriser le serveur DHCP ? X J »
> [ Etendue [192.168.10.3
5 7] Etendue[192.168.10. Entrez le nom ou |'adresse IP du serveur DHCP que vous voulez autoriser. J
> [ Etendue [192.168.10. Nom ou adresse IP : J
[l Stratégies [152.168.10.33
> [# Filtres
IPv6
> B i oK | e ||
o | Femer |
< >

On a un petit message de confirmation

B DHCP

Fichier Action Affichage 7

= | @ = HE B

% DHcP
v 3 SERVl.ad.paccard.acy
v 3 IPv4
(.3 Options de serveur
5 [] Etendue [192.168.10.32] LAN1
5[] Etendue [192.168.10.64] LAN2
5 [ Etendue [192.168.10.96] LAN3
() Stratégies
5 [# Filtres
> 3 IPv6

Contenu de DHCP
i SERV1.ad.paccard.acy

| Actions

|oH0 s

Autres actions 4

DHCP

T 7

iravité Source

Journal  Date et h;

Le serveur/hote ainsi nommé a déja été ajouté a la liste des
serveurs DHCP.




4-MODIFICATION DU DNS

Avec le serveur Active Directory on passe de paccard.acy a
ad.paccard.acy on va donc devoir refaire les enregistrements dans la

bonne zone avec leur pointeurs PTR associé.

&, Gestionnaire DNS

Fichier Action Affichage 7

e @ XEe=HmE §88

» I &, Gestionnaire DNS

Fichier Action Affichage 7

e @ Bo=z EEEEd

£ DNs

o a1 nnées Horodater
& DNS Type Données g Nouvel hote
v & SERVI v i ;R;l
- & v (] Zones r
v @ Zones d; m:ﬂ("e ";’ﬂ au dossier parent) ~ Source de nom (SOA) [19], servi.ad.paccard.acy... > [ _msdes.ad.paccard.a :m
3 et sdpecarta) au dosser parent) Serveur de noms (NS)  senvl.ad.paccardacy. s G [re
M acca o) Hote (A) 192.168.10.29 l > [ paccardacy Nom de domaine pleinement qualiié (FQDN)
NP Hote (4) 192.168.10.94 > [ Zones de rechercheinvel | [ ad pccard.acy.
Q2 ne Héte (A) 192.168.10.62 > [ Points d'approbation
& i“f‘z:‘ ’“"1’:{‘ invel Hote EA; 5 [ Redirect Adresse P : 5], sevi.ad.paccerd.acy.... statique
> (] Points d'approbation 1.ad rdacy. st
> [ Redirecteurs conditionne Héte (A) ] [adpccardacy. e
Moy 192.168.1093 2.168.1033 o7/11/202
Hete (4) 192168.10.126 21681033 statique
Hoate (4) 192.168.10.33
Hote (4) 192.168.10.97

i

5-AJOUTER UN PC DANS LE DOMAINE

Sur un PC en Windows professionnel, ouvrir Réglages aller dans
Systéme puis A propos de et Renommer ce PC (avancé).

< Paramétres

@ Accueil A propos de
Rechercher un paramétre pel |

Spécifications de Windows
Systéme

o ““Jindows Server 2022 Datacenter

Propr steme X
H2
= Modification du nom ou du domaine de 'ordinateur X ance b/10/2023
Vous pouvez modifier le nom et I'appartenance de cet 348.1787

4) Son ordinateur. Ces modifications peuvent influer sur I'accés aux votre

ressources réseau.

|:| Actions des& notifi¢ | Nom de I'ordinateur :

R2 | IS" ou dows ou modifier la clé de produit
D Assistant de concer| | Nom complet de l'ordinateur :
R2paccard acy _ _ )
ui s'applique a nos services
(') Alimentation et mis
Membre d'un logiciel Microsoft
= Stockage © Domaine :
|ad paccard.acy| |
@ Tablette O Groupe de travail :
WORKGROUP

i Multitiche

[k [ A

&7 Projection sur ce PC
0K Annuler Appliquer

Renommer ce PC (avancé)

>< Bureau a distance

® A propos de
Paramétres graphiques

Dans le menu cliquer
sur Modifier puis
rentrer le nom que
vous souhaitez
renseigner et entrer
le hom de domaine,

ici ad.paccard.acy.



6-CREER UN USER DANS LE DOMAINE

Pour créer un utilisateur dans l'active directory il faut :

1. Cliquez avec le bouton droit sur I'unité d’organisation ou vous
souhaitez créer I'utilisateur et choisissez "Nouveau" puis
"Utilisateur"

2. Remplissez les informations de I'utilisateur :

e Entrez le prénom, le nom, le nom d'ouverture de
session, le mot de passe, et d'autres détails
nécessaires.

e Configurez les parameétres additionnels si nécessaire :

e \Vous pouvez définir des propriétés spécifiques, comme
I'appartenance a des groupes, les droits d'acces, etc.

CONCLUSION

Voila nous avons donc une solution active directory fonctionnelle.

Nous allons voir ensuite les GPO (Group Policy) ou stratégie de
groupe, pour créer des automatismes et des régles pour gérer les
utilisateurs et les ordinateurs du domaine.
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