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FIREWALL  
PFSENSE 

INTRODUCTION 

Cette procédure montre comment installer et paramétrer un VPN 
OPEN SSL sur un Pare-feu PFsense.  

Un VPN SSL est un réseau privé virtuel créé à l’aide du protocole SSL 
(Secure Sockets Layer) pour établir une connexion sécurisée et 
chiffrée entre deux réseaux. 
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1- CRÉER L’AUTORITÉ DE CERTIFICATION  

 

Pour ce faire allez dans System -> Certificate -> Authorities puis 
cliquez sur Add. 

 

 

Ensuite on va nommer l’autorité (CA-OPENVPN) 

 

 

  



Ensuite remplissez les informations pour votre entreprise : 

 

  



2- CREER LE CERTIFICAT SERVEUR 
 

Maintenant nous allons créer le certificat du serveur. 

System -> Certificate -> Certificates et cliquez sur le bouton 
Add/Sign  

Choisissez ensuite Create an internal Certificate, on peut lui ajouter 
une description. 

Ensuite choisissez l’autorité de certification (on choisit celle créé 
précédemment)  

Ajoutez un nom puis remplissez les informations pour votre 
entreprise. 

 

  



Enfin, sélectionnez Server Certificate pour le type de certificat. 

 

 

Validez avec Save, voilà le certificat apparaît maintenant dans la liste 
des certificats du Pare-Feu. 

 

3- CONFIGURER LE SERVEUR OPEN VPN 

 

On va maintenant configurer le VPN en lui-même. Pour ce faire allez 
dans le menu VPN -> OpenVPN  

Dans l’onglet Server cliquez sur Add. 

 

Ensuite il faut sélectionner le "Server Mode" suivant : Remote Access 
(SSL/TLS + User Auth). 

On laisse bien l’interface WAN sélectionné et les paramètres 
suivants :  



 

 



 

 

 



 

 

 

Il ne reste qu’à valider avec Save et voilà. 

  



Pour télécharger la configuration au format .ovpn, il est nécessaire 
d'installer un paquet supplémentaire sur le pare-feu.  

Rendez-vous dans le menu suivant :  

System -> Package Manager -> Available Packages. 

Recherchez "openvpn" et installez le paquet : openvpn-client-export. 
Lorsque c'est fait, retournez dans le menu OpenVPN puis dans l'onglet 
"Client Export". 

Si vous souhaitez utiliser l'adresse IP publique pour vous connecter, 
utilisez l'option "Interface IP Address" pour l'option "Host Name 
Resolution". Il y a d'autres options possibles, notamment par nom de 
domaine. 

 

  



Les autres options peuvent être laissées par défaut... Il y a seulement 
notre option "auth-nocache" à reporter dans la section des options 
additionnelles. 

 

 

Enfin dans les packages ont peu du coup télécharger le client pour 
les postes distants. 

 

 

  



CONCLUSION 

 

Voilà les utilisateurs peuvent maintenant se connecter avec leur 
compte Active Directory au VPN via une connexion internet et ainsi 
accéder aux ressources de l’entreprise. 

 

Voici donc maintenant le schéma de l’infrastructure : 

 

 

 

R1 R2

PC1 PC2

INTERNET

LAN 1  
192.168.10.32/27

LAN 2  
192.168.10.64/27

LAN 3  
192.168.10.96/27

.33 .94.62 .126.93 .97

SERV1 SERV2

Client DHCP Client DHCP

DHCP/DNS/AD/NTFS DHCP/DNS

WIFI 
10.0.0.0/8

DMZ 
172.16.0.0/12

LAN 0 
192.168.10.0/27

SERV WEB
.253

.30

.254

NAT

10.255.255.254

.29

Portail Captif

VPN


